[bookmark: _5tczjndlywop]情報セキュリティ遵守誓約書

　　　　　　　　　　　　　　　　（以下「甲」という。）の電話代行業務その他これに付随する業務（以下「本業務」という。）に従事する　　　　　　　　　　　　　　　　（以下「乙」という。）は、本業務の遂行にあたり取り扱う情報及び情報資産の重要性を認識し、情報漏えい、不正利用、紛失その他の情報セキュリティ事故を防止するため、以下の事項を遵守することを誓約する。

[bookmark: _cbnhn43vyrg6]第1条（目的）
本誓約書は、乙が本業務を遂行するにあたり取り扱う秘密情報、個人情報、通話情報その他の情報資産について適切な安全管理措置を講じ、情報の漏えい、滅失、毀損、不正アクセス、目的外利用その他の情報セキュリティ事故を防止することを目的とする。

[bookmark: _hnlbrzsms9lt]第2条（情報資産の範囲）
1. 本誓約書における「情報資産」とは、本業務に関連して乙が取得、閲覧、記録、入力、保存、送受信その他の方法により取り扱う一切の情報をいい、次の各号に掲げるものを含む。
(1) 電話の相手方の氏名、住所、電話番号、メールアドレスその他の個人情報
(2) 顧客、取引先、従業員その他の関係者に関する情報
(3) 電話による問い合わせ、注文、予約、相談、苦情その他の通話内容
(4) 通話履歴、対応履歴、伝言内容、受付記録及び通話録音データ
(5) 甲の商品、サービス、価格、取引条件、営業活動その他の業務上の情報
(6) ID、パスワード、認証情報その他のシステム利用に必要な情報
(7) マニュアル、顧客リスト、業務資料、対応スクリプトその他甲から提供された情報
(8) その他、本業務を通じて乙が知り得た一切の非公開情報
2. 情報資産の媒体は、書面、電子データ、音声、画像、映像その他の形式を問わないものとする。

[bookmark: _92e6i8oupvcq]第3条（秘密保持）
1. 乙は、本業務を通じて知り得た情報資産を厳重に管理し、甲の事前の承諾なく第三者に開示、提供又は漏えいしてはならない。
2. 乙は、情報資産を本業務の遂行以外の目的に利用してはならない。
3. 乙は、家族、知人その他本業務に関係のない者に対して、電話内容、顧客情報その他本業務に関する情報を口頭で伝えてはならない。
4. 本条に定める義務は、本業務の終了後も存続するものとする。

[bookmark: _g1m8o1n9h01j]第4条（個人情報の取扱い）
1. 乙は、本業務において個人情報を取り扱う場合、個人情報の保護に関する法令及び甲の定める規程、マニュアルその他のルールを遵守する。
2. 乙は、本業務の遂行に必要な範囲を超えて個人情報を取得、複製、保存又は利用してはならない。
3. 乙は、顧客その他の本人から取得した個人情報について、私的な連絡、営業活動その他本業務と関係のない目的に利用してはならない。

[bookmark: _slj5s3z6t8rk]第5条（端末及び機器の管理）
1. 乙は、本業務に使用するパソコン、スマートフォン、電話機その他の機器について、第三者による不正利用を防止するため適切な管理を行う。
2. 乙は、甲の許可なく、本業務に使用する端末を第三者に貸与又は使用させてはならない。
3. 乙は、業務用端末を使用しない場合、画面ロックその他必要な措置を講じるものとする。
4. 乙は、甲が認めた場合を除き、私物端末その他甲が指定していない機器を用いて情報資産を保存又は処理してはならない。
5. 端末の紛失、盗難、故障その他情報漏えいにつながるおそれのある事態が発生した場合、乙は直ちに甲へ報告する。

[bookmark: _lxwt8rrpn7i]第6条（ID及びパスワード等の管理）
1. 乙は、本業務に使用するID、パスワード、認証コードその他の認証情報を適切に管理し、第三者に使用させてはならない。
2. 乙は、パスワード等を第三者から容易に確認できる場所に記載又は保存してはならない。
3. 乙は、他のサービスで使用しているパスワードを業務用アカウントに流用しないよう努めるものとする。
4. 認証情報が第三者に知られた可能性がある場合、乙は直ちに甲へ報告し、甲の指示に従うものとする。

[bookmark: _a8j9pjamakls]第7条（情報の複製及び持出しの禁止）
1. 乙は、甲の事前の承諾なく、情報資産を複製、印刷、撮影、録音、転送又は外部媒体へ保存してはならない。
2. 乙は、甲の事前の承諾なく、情報資産を自宅その他指定された業務場所の外へ持ち出してはならない。
3. 乙は、情報資産を私用メールアドレス、私用クラウドストレージ、SNS、メッセージアプリその他甲が承認していないサービスへ送信又は保存してはならない。

[bookmark: _cj1c6q9ogfm8]第8条（電話対応時の情報管理）
1. 乙は、電話対応を行う際、第三者に通話内容を聞かれることのない環境を確保するよう努めるものとする。
2. 乙は、顧客その他の電話の相手方から取得した情報について、本業務に必要な範囲を超えて記録してはならない。
3. 本人確認を要する情報については、甲が定める本人確認方法及び対応手順に従うものとする。
4. 乙は、電話の相手方からパスワード、暗証番号、クレジットカード情報その他取扱いに特に注意を要する情報を求められ、又は提供された場合、甲の定める手順に従って対応するものとする。

[bookmark: _4rni382y5yy0]第9条（通話録音及び対応記録）
1. 乙は、甲が指定する場合を除き、自己の判断で通話を録音してはならない。
2. 通話録音データ及び対応記録は、甲が指定する方法及び保存場所で管理しなければならない。
3. 乙は、通話録音データ又は対応記録を私的に保存、複製、転送又は利用してはならない。
4. 保存期間を経過した情報については、甲の指示に従って適切に削除又は廃棄するものとする。

[bookmark: _3d4j1cc77p2j]第10条（不正アクセス等の禁止）
乙は、次の各号に掲げる行為をしてはならない。
(1) 自己に付与された権限を超えて情報又はシステムにアクセスする行為
(2) 他の従事者のID又はアカウントを使用する行為
(3) 業務上必要のない顧客情報を閲覧又は検索する行為
(4) 甲が許可していないソフトウェア、アプリケーション又は外部サービスを使用する行為
(5) セキュリティ機能を無効化又は回避する行為
(6) その他、甲の情報セキュリティを害するおそれのある行為

[bookmark: _s3yzcdpnchz5]第11条（第三者がいる環境での業務）
1. 乙が在宅その他甲の事業所以外の場所で本業務を行う場合、通話内容及び画面表示等を第三者に見聞きされないよう必要な措置を講じるものとする。
2. 乙は、不特定多数の者が利用する場所その他情報セキュリティを確保することが困難な場所において、甲の許可なく本業務を行ってはならない。
3. 乙は、業務資料及び端末を第三者が容易に閲覧又は操作できる状態で放置してはならない。

[bookmark: _w7wiie1ss29c]第12条（情報セキュリティ事故発生時の報告）
1. 乙は、次の各号に掲げる事態が発生し、又はそのおそれがあることを認識した場合、直ちに甲へ報告しなければならない。
(1) 情報の誤送信又は誤伝達
(2) 個人情報又は秘密情報の漏えい
(3) 業務用端末又は資料の紛失若しくは盗難
(4) ID又はパスワード等の漏えい
(5) ウイルス感染その他の不正プログラムへの感染
(6) 不正アクセス又はその疑い
(7) その他情報セキュリティ上の事故又は異常
2. 乙は、前項の事態が発生した場合、自己の判断のみで隠蔽、削除、修正その他の処理を行わず、甲の指示に従うものとする。
3. 乙は、事故原因の調査、被害拡大の防止及び再発防止策の実施について、甲に必要な協力を行うものとする。

[bookmark: _926hvn3acnen]第13条（情報の返還及び削除）
1. 乙は、本業務が終了した場合又は甲から指示を受けた場合、甲から提供された資料、データ、端末その他の情報資産を速やかに返還するものとする。
2. 乙が自己の端末その他に情報資産を保存することについて甲の許可を受けていた場合、本業務終了時又は甲から指示を受けた時点で、当該情報を復元困難な方法により削除するものとする。
3. 乙は、本業務終了後、情報資産の複製物、バックアップその他これに類するものを保有してはならない。ただし、法令上保存が義務付けられている場合は、この限りでない。

[bookmark: _lcl2ibee57v3]第14条（甲の規程等の遵守）
1. 乙は、本誓約書のほか、甲が定める情報セキュリティ規程、個人情報保護規程、業務マニュアル、電話対応マニュアルその他本業務に関するルールを遵守する。
2. 甲が情報セキュリティ上必要な指示を行った場合、乙は合理的な範囲でこれに従うものとする。

[bookmark: _nsfcy32887a7]第15条（教育及び確認への協力）
1. 乙は、甲が本業務に必要な情報セキュリティ教育又は研修を実施する場合、合理的な範囲でこれを受講するものとする。
2. 甲が情報資産の管理状況について確認を求めた場合、乙は合理的な範囲で必要な説明及び確認に協力するものとする。

[bookmark: _7l54dvxf73xl]第16条（違反時の措置）
1. 乙が本誓約書に違反した場合、甲は乙に対し、違反行為の停止、情報の返還若しくは削除、アクセス権限の停止その他情報セキュリティ確保のために合理的に必要な措置を求めることができる。
2. 乙の故意又は過失による本誓約書への違反によって甲に損害が生じた場合、乙は法令及び甲乙間の契約に従い、その損害について責任を負うものとする。

[bookmark: _jibm143hbaa3]第17条（業務終了後の義務）
本業務の終了、契約の解除その他理由のいかんを問わず乙が本業務に従事しなくなった場合であっても、第3条に定める秘密保持義務、第4条に定める個人情報の取扱いに関する義務その他その性質上終了後も存続すべき義務は引き続き存続するものとする。

[bookmark: _s0zt7gfvf8i6]第18条（協議事項）
本誓約書に定めのない事項又は本誓約書の内容について疑義が生じた場合、乙は甲と誠実に協議し、その解決を図るものとする。

以上の内容を十分に理解し、これを遵守することを誓約する。




　　　　年　　　月　　　日

甲
所在地：　　　　　　　　　　　　　　　　　　　　　　　　

会社名：　　　　　　　　　　　　　　　　　　　　　　　　

代表者名：　　　　　　　　　　　　　　　　　　　　　　　

乙
住所：　　　　　　　　　　　　　　　　　　　　　　　　　

氏名：　　　　　　　　　　　　　　　　　　　　　　　　　

署名又は押印：　　　

