アカウントアクセス情報管理誓約書

株式会社●●（以下「会社」という。） と、当社に所属または業務の委託を受けてシステム・サービス等を利用する （氏名）＿＿＿＿＿＿（以下「誓約者」という。） は、会社が保有・管理する情報資産の適正利用を確保するため、以下のとおり誓約する。

第1条（目的）
本誓約書は、誓約者が会社の業務遂行にあたり、会社のシステム・ネットワーク・クラウドサービス・メールアカウントその他アクセス情報（以下「アカウント情報」という。）を適正に管理し、情報漏えい・不正利用を防止することを目的とする。

第2条（定義）
本誓約書において「アカウント情報」とは、以下を含む会社が付与または許可した利用資格を指す。
1. 社内システムやクラウドサービスのログインID・パスワード
2. メールアドレス、VPN・サーバーアクセス権限、認証トークン等
3. その他、会社の業務遂行上アクセス可能な一切の情報資産

第3条（アカウント情報の管理責任）
1. 誓約者は、自己に付与されたアカウント情報を厳重に管理し、第三者に貸与・譲渡・共有・漏えいしてはならない。
2. アカウント情報の入力・保存・通信に際しては、会社が定めるセキュリティポリシー及びガイドラインを遵守しなければならない。
3. 紛失・盗難・不正アクセスの疑いが生じた場合、誓約者は速やかに会社へ報告し、指示に従うものとする。

第4条（パスワードの取扱い）
1. 誓約者は、容易に推測されるパスワードを設定せず、定期的に変更するものとする。
2. パスワードは書面や端末に平文で保存せず、適切な方法で管理するものとする。
3. 他のサービスとの使い回しは禁止する。

第5条（利用範囲の遵守）
1. 誓約者は、付与されたアカウント情報を会社の業務目的の範囲内でのみ使用するものとし、私的利用・第三者業務への転用を行ってはならない。
2. 不正アクセス、情報の改ざん、削除、複製、外部送信等を行ってはならない。

第6条（退職・契約終了時の措置）
1. 誓約者は、退職または委託契約終了時に、会社から付与された全てのアカウント情報・アクセス権限を速やかに返還または削除するものとする。
2. 会社は、誓約者の退職・契約終了後、システム上のアクセス権限を無効化する権限を有する。

第7条（秘密保持義務）
1. 誓約者は、アカウントを通じて知り得た会社の機密情報を第三者に開示・漏えいしてはならない。
2. この義務は退職・契約終了後も引き続き存続する。

第8条（機器および環境の管理）
1. 誓約者は、会社から貸与または許可された端末・媒体を適切に管理し、紛失・盗難・ウイルス感染を防止するものとする。
2. 公共のWi-Fiや不特定多数が利用する端末での業務システム利用は禁止する。
3. 持ち出しデータは会社の承認を得た場合に限り行う。

第9条（違反時の措置）
1. 誓約者が本誓約書に違反した場合、会社は懲戒処分・契約解除その他必要な措置を講じることができる。
2. 当該違反により会社に損害が発生した場合、誓約者はその一切の損害（弁護士費用を含む）を賠償する責任を負う。

第10条（誓約の有効期間）
本誓約書の効力は、誓約者が会社の業務に関与する期間および終了後2年間存続するものとする。

第11条（合意管轄）
本誓約書に関して紛争が生じた場合は、会社の本店所在地を管轄する地方裁判所を第一審の専属的合意管轄裁判所とする。

本誓約内容を理解し、誓約者としてこれを遵守することを誓います。



署名日：＿＿年＿＿月＿＿日
誓約者　氏名：　　　　　　　　　　　　　印
住所：　　　　　　　　　　　　　　　　　　
所属・役職：　　　　　　　　　　　　　　　


（会社控）
会社名：株式会社●●
所在地：〒●●●-●●●●　東京都●●区●●町●丁目
代表者名：　　　　　　　　　　　　　　　　　

